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BÁO CÁO
Kết quả triển khai phương án bảo đảm an toàn thông tin theo cấp độ

Trên địa bàn xã Đại Đồng

Kính gửi: Công an tỉnh Hưng Yên (Phòng An ninh mạng).

Căn cứ ý kiến chỉ đạo của đồng chí Bí thư Tỉnh ủy Hưng Yên tại Hội nghị 
giao ban và sơ kết quý III/2026 của Ban chỉ đạo về phát triển khoa học, công 
nghệ, đổi mới sáng tạo và chuyển đổi số tỉnh Hưng Yên;

Thực hiện Công văn số 8462/CAT-ANM ngày 21/10/2026 của Công an tỉnh 
Hưng Yên về việc báo cáo kết quả triển khai phương án bảo đảm an toàn thông tin 
theo cấp độ, UBND xã Đại Đồng báo cáo kết quả trên địa bàn xã Đại Đồng như sau:

A. THÔNG TIN CHUNG VỀ HỆ THỐNG THÔNG TIN
I. Tên hệ thống thông tin; đơn vị chủ quản; đơn vị trực tiếp quản lý, 

vận hành hệ thống
1. Tên hệ thống thông tin: Hệ thống thông tin mạng nội bộ (mạng LAN) 

của UBND xã Đại Đồng.
2. Đơn vị chủ quản: UBND tỉnh Hưng Yên.
3. Đơn vị trực tiếp quản lý, vận hành hệ thống: UBND xã Đại Đồng.

(Địa chỉ: Thôn Đại Từ, xã Đại Đồng, tỉnh Hưng Yên)
II. Cấp độ an toàn thông tin đã được phê duyệt
1. Cấp độ được phê duyệt: Cấp độ 2. 
2. Thông tin phê duyệt: Hệ thống mạng nội bộ (Mạng LAN) của UBND xã 

Đại Đồng đã được Công an tỉnh phê duyệt cấp độ 2 tại Quyết định số 4324/QĐ-
CAT-PA05 ngày 08/6/2026.

III. Khái quát hiện trạng hệ thống
1. Mục đích sử dụng: Bảo đảm an toàn thông tin cho các hệ thống thông tin 

dùng chung của UBND xã và bảo vệ dữ liệu của cá nhân, tổ chức, tránh để lộ, lọt 
thông tin theo Phương án bảo đảm an toàn thông tin trong Hồ sơ đề xuất cấp độ 
theo tiêu chuẩn quốc gia TCVN 11930:2017 về Công nghệ thông tin - Các kỹ thuật 
an toàn - Yêu cầu cơ bản về an toàn hệ thống thông tin theo cấp độ (cấp độ 2) tại 
Quyết định số 4324/QĐ-CAT-PA05 ngày 08/6/2026 của Công an tỉnh.

2. Phạm vi triển khai: Trụ sở Đảng ủy - HĐND - UBND xã Đại Đồng.
3. Các thành phần chính, hạ tầng kỹ thuật, phần mềm, dữ liệu,...
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- Hạ tầng thông tin, kỹ thuật bảo đảm an toàn thông tin, an ninh mạng sau 
khi được đầu tư, nâng cấp

+ Hệ thống mạng nội bộ xã (Mạng LAN) dùng chung của xã có kết nối 
internet qua nhà cung cấp dịch vụ viễn thông (VNPT).

+ Thiết bị mạng nội bộ (Mạng LAN) bao gồm: Bộ định tuyến (Router); thiết 
bị tường lửa (firewall): 01 - FortiGate-60F (FGT60FTK26029805); 01 bộ ghi 
hình ảnh - UCK-G2-SSD (6C63F8545951); 01 bộ mã nguồn; 01 thiết bị chuyển 
mạch Cisco Catalyst 1300 24-port GF; 02 thiết bị chuyển mạch Cisco Catalyst 
9200L 24-port data; 02 thiết bị chuyển mạch Cisco Catalyst 1200 24-port GE; 04 
thiết bị chuyển mạch Planet 8-port10/100/1000T; 06 thiết bị chuyển mạch 8 cổng 
tốc độ 10/100/1000Mbps-GSD-803; hệ thống cap mạng Cat6; tủ mạng, tủ rack,... 
được lắp đặt theo các tòa nhà, tầng nhà và các phòng làm việc của cán bộ, công 
chức, viên chức Đảng ủy - HĐND - UBND xã Đại Đồng.

+ 100% hệ thống máy tính được kết nối mạng internet để phục vụ trong 
công việc.

+ 80% trở lên các máy tính cơ bản đáp ứng các yêu cầu về máy tính phục vụ 
thực thi công vụ của cán bộ, công chức, viên chức (sau khi được đầu tư, nâng 
cấp, thay mới). 

+ Tại Trụ sở UBND xã có 01 bộ máy tính đạt chuẩn (đã được Công an tỉnh 
kiểm duyệt, dán tem), không kết nối mạng internet, phục vụ triển khai các nhiệm 
vụ công tác mật theo quy định (lưu trữ, soạn thảo văn bản mật).

+ Các hệ thống phần mềm ứng dụng, sử dụng gồm: Hệ thống phần mềm 
quản lý văn bản và điều hành; Hệ thống một cửa điện tử; Hệ thống dịch vụ công 
trực tuyến; Cổng thông tin điện tử xã; Các phần mềm dữ liệu: Hộ tịch - Tư pháp, 
Đất đai, Quản lý cán bộ, công chức, viên chức,...

- Quản lý và vận hành: UBND xã Đại Đồng trực tiếp quản lý, vận hành. 
Đơn vị cung cấp thiết bị, thi công lắp đặt, hỗ trợ mọi kỹ thuật cần thiết trước, 
trong và sau lắp đặt để đáp ứng nhu cầu vận hành khai thác của cơ quan xã là 
Doanh nghiệp Viễn thông VNPT.

4. Tình hình khai thác, sử dụng Hệ thống
- UBND xã đã khai thác, sử dụng, vận hành hệ thống nhằm đảm bảo an toàn 

thông tin cho các hệ thống phần mềm ứng dụng, sử dụng:
+ Hệ thống quản lý văn bản và điều hành: https://qlvb.hungyen.gov.vn (iOffice).
+ Dịch cụ công trực tuyến: dichvucong.hungyen.gov.vn
+ Hệ thống một cửa điện tử.
+ Cổng thông tin điện tử xã Đại Đồng.
+ Các hệ thống báo cáo, giám sát.
+ Hòm thư công vụ. 
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+ Hệ thống giải quyết thủ tục hành chính nội bộ, theo các bộ, ngành và dùng 
chung với tỉnh.

+ Hệ thống thông tin chỉ đạo, điều hành của tỉnh, các phần mềm chuyên 
ngành (giáo dục, y tế, đất đai,...)

- Một số thay đổi về quy mô, kiến trúc, chức năng,...
+ Trước khi đầu tư, nâng cấp: Hệ thống tường lửa chưa phát huy hiệu quả; hệ 

thống mạng LAN và Wifi chưa được phân tách rõ ràng, còn hoạt động riêng lẻ, một 
phần hạ tầng cáp đã xuống cấp, khó khăn trong đáp ứng điều kiện về bảo đảm an toàn 
thông tin, an ninh mạng cho các hoạt động dùng chung và hoạt động chuyên môn.

+ Sau khi được đầu tư, nâng cấp: Bổ sung thiết bị tường lửa, các thiết bị 
chuyển mạch, tổ chức cấu trúc mạng LAN và Wifi đã được phân tách rõ ràng, 
đáp ứng yêu cầu về bảo đảm an toàn thông tin, an ninh mạng.

B. KẾT QUẢ TRIỂN KHAI CÁC BIỆN PHÁP BẢO ĐẢM AN TOÀN 
THÔNG TIN

I. Công tác quản lý và tổ chức thực hiện
1. Việc ban hành, sửa đổi, bổ sung quy chế, quy định về bảo đảm an 

toàn thông tin đối với hệ thống; phân công trách nhiệm quản lý, vận hành, 
bảo đảm an toàn thông tin

- Việc ban hành Quyết định về ban hành Quy chế bảo đảm an toàn thông tin 
đối với hệ thống thông tin xã

+ Căn cứ để ban hành Quyết định: Căn cứ các văn bản của Trung ương, của 
Tỉnh gồm: Nghị định số 85/2016/NĐ-CP ngày 01/4/2016 về bảo đảm an toàn hệ 
thống thông tin theo cấp độ; Thông tư số 12/2022/TT-BTTT ngày 12/8/2022 của 
Bộ Thông tin và Truyền thông quy định chi tiết và hướng dẫn một số điều của 
Nghị định số 85/2016/NĐ-CP ngày 01/7/2016 của Chính phủ về bảo đảm an toàn 
hệ thống thông tin theo cấp độ; Quyết định số 332/QĐ-UBND ngày 18/7/2025 
của UBND tỉnh Hưng Yên về việc phân công đơn vị chuyên trách về an toàn 
thông tin mạng của UBND tỉnh Hưng Yên. 

+ Cơ sở thực tiễn: UBND xã đã phối hợp chặt chẽ với doanh nghiệp viễn 
thông (VNPT) tiến hành khảo sát hạ tầng mạng LAN (cũ) của xã; đã xây dựng hồ 
sơ đề xuất phê duyệt cấp độ 2 cho hệ thống thông tin xã.

+ Ngày 22/5/2026, UBND xã đã ban hành Quyết định số 295/QĐ-UBND về 
ban hành Quy chế bảo đảm an toàn thông tin, an ninh mạng hệ thống thông tin xã 
Đại Đồng. Việc ban hành Quyết định này nhằm mục đích đảm bảo an toàn thông 
tin cho các hệ thống thông tin của xã, đồng thời nhằm nâng cao trách nhiệm của 
các cơ quan, đơn vị, tổ chức, cá nhân, nhất là những người trực tiếp khai thác, sử 
dụng, vận hành hệ thống thông tin, phục vụ thực thi nhiệm vụ.
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- Việc phân công trách nhiệm quản lý, vận hành, bảo đảm an toàn thông tin: 
Văn phòng HĐND&UBND, Phòng Văn hóa - Xã hội xã được phân công trách 
nhiệm quản lý, vận hành theo quy định.

2. Việc bố trí nhân lực phụ trách; phổ biến, hướng dẫn cán bộ, công 
chức, viên chức, người sử dụng thực hiện các quy định về an toàn thông tin

- Việc bố trí nhân lực phụ trách: Theo hồ sơ đề nghị phê duyệt, UBND xã đã 
phân công cán bộ, cong chức thuộc Văn phòng HĐND&UBND, Phòng Văn hóa - 
Xã hội xã thực hiện nhiệm vụ quản trị mạng, hệ thống CNTT, công tác đảm bảo 
an toàn thông tin, an ninh mạng.

- Việc phổ biến, hướng dẫn cán bộ, công chức, viên chức, người sử dụng 
thực hiện các quy định về an toàn thông tin: UBND xã đã ban hành các văn bản 
chỉ đạo, hướng dẫn, trong đó có nội dung nhiệm vụ phố biến, hướng dẫn thực 
hiện các quy định về an toàn thông tin, cụ thể:

+ Quyết định số 295/QĐ-UBND ngày 22/5/2026 về ban hành Quy chế bảo 
đảm an toàn thông tin, an ninh mạng hệ thống thông tin xã Đại Đồng;

+ Kế hoạch số 99/KH-UBND ngày 31/12/2025 về ứng cứu sự cố an ninh 
mạng, an toàn thông tin;

+ Kế hoạch số 106/KH-UBND ngày 29/5/2026 về bảo đảm an ninh mạng, 
bảo mật thông tin và an ninh dữ liệu xã Đại Đồng.

UBND xã bố trí công chức phụ trách công nghệ thông tin, an toàn thông tin; 
thường xuyên quán triệt Quy chế và các quy định về an toàn thông tin đến cán bộ, 
công chức; cử cán bộ, công chức tham gia các lớp tập huấn, tuyên truyền do cấp 
trên tổ chức.

3. Việc quản lý tài khoản, phân quyền, quản lý thiết bị, phần mềm, các 
tài sản khác thuộc phạm vi

Tài khoản người dùng, tài khoản quản trị được quản lý tách biệt và phân 
quyền theo chức năng, nhiệm vụ; tài khoản không hoạt động sau thời gian tối đa 
45 ngày hoặc khi thay đổi nhân sự sẽ bị vô hiệu hóa; thiết bị mạng, máy trạm 
được kiểm kê, cập nhật danh sách tối thiểu 02 lần/năm; tài sản thông tin được 
phân loại theo mức độ nhạy cảm; không tự ý thay đổi, tháo lắp thiết bị khi chưa 
được phép.

4. Việc xác định, đánh giá, quản lý rủi ro, xây dựng phương án ứng phó 
sự cố, tổ chức sao lưu, phục hồi

Thực hiện các nội dung nhiệm vụ tại Quyết định số 05/2017/QĐ-TTg của 
Thủ tướng Chính phủ; Nghị định số 85/2016/NĐ-CP ngày 01/7/2016 của Chính 
phủ; Kế hoạch số 107/KH-UBND ngày 31/3/2026 của UBND tỉnh; Quyết định số 
295/QĐ-UBND ngày 22/5/2026 và Kế hoạch số 106/KH-UBND ngày 29/5/2026 
của UBND xã, thời gian qua, để đảm bảo an toàn thông tin, UBND xã thường 
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xuyên chỉ đạo chuyên môn phối hợp doanh nghiệp viễn thông VNPT đánh giá rủi 
ro, thực hiệu hiệu quả phương án ứng phó sự cố, kịp thời ngăn chặn, phát hiện, 
xử lý, đề nghị xử lý khi có phát sinh sự cố. UBND xã đã ban hành Quyết định số 
156/QĐ-UBND ngày 20/3/2026 về thành lập (kiện toàn) Tổ ứng cứu công 
nghệ,... Đồng thời chỉ đạo cán bộ, công chức được giao phụ trách tổ chức phương 
án sao lưu, khôi phục dữ liệu,...

Đến thời điểm hiện tại, Tại trụ sở làm việc của Đảng ủy - HĐND-UBND xã 
Đại Đồng chưa ghi nhận phát sinh sự cố nghiêm trọng về an toàn thông tin, an 
ninh mạng.

II. Triển khai các biện pháp kỹ thuật
1. Bảo vệ hạ tầng mạng: Bộ định tuyến (Router); thiết bị tường lửa 

(firewall): 01 - FortiGate-60F (FGT60FTK26029805); 01 bộ ghi hình ảnh - 
UCK-G2-SSD (6C63F8545951); 01 bộ mã nguồn; 01 thiết bị chuyển mạch Cisco 
Catalyst 1300 24-port GF; 02 thiết bị chuyển mạch Cisco Catalyst 9200L 24-port 
data; 02 thiết bị chuyển mạch Cisco Catalyst 1200 24-port GE; 04 thiết bị chuyển 
mạch Planet 8-port10/100/1000T; 06 thiết bị chuyển mạch 8 cổng tốc độ 
10/100/1000Mbps-GSD-803; hệ thống cap mạng Cat6; tủ mạng, tủ rack,... đảm 
bảo công tác lưu trữ, soạn thảo văn bản mật bằng cách lắp đặt 01 bộ máy tính đạt 
chuẩn (đã được Công an tỉnh kiểm duyệt, dán tem), không kết nối mạng internet, 
phục vụ triển khai các nhiệm vụ công tác mật theo quy định.

2. Bảo vệ máy chủ, máy trạm và thiết bị đầu cuối: UBND xã không có 
máy chủ riêng. Yêu cầu các máy trạm được cài đặt phần mềm phòng, chống mã 
độc theo phương án của hồ sơ cấp độ; quản lý tài khoản, phân quyền truy cập, tự 
động khóa phiên làm việc khi không thao tác; kiểm soát thiết bị lưu trữ ngoài; cập 
nhật hệ điều hành, phần mềm và bản vá bảo mật tối thiểu 01 lần/tháng, xử lý 
điểm yếu khi phát hiện. 

3. Bảo vệ phần mềm, ứng dụng: Người dùng truy cập các phần mềm dùng 
chung bằng tài khoản được cấp riêng, có phân quyền theo nhiệm vụ; thiết lập giới 
hạn thời gian chờ đóng phiên kết nối; nhật ký truy cập, đăng nhập quản trị được 
ghi nhận qua hệ thống tường lửa, lưu trữ tối thiểu 12 tháng và được rà soát định 
kỳ theo Quy chế. Trách nhiệm của người dùng bảo vệ thông tin xác thực, không 
chia sẻ tài khoản.

4. Bảo vệ dữ liệu: Quản lý quyền truy cập dữ liệu theo phân quyền theo 
từng hệ thống phần mềm,...; sao lưu định kỳ (hằng tháng hoặc khi thay đổi cấu 
hình) tập tin cấu hình thiết bị mạng và dữ liệu quan trọng, lưu bản sao tại nơi an 
toàn, kiểm tra khả năng khôi phục dữ liệu.

5. Giám sát và phát hiện nguy cơ: Bật chức năng ghi và lưu nhật ký hoạt 
động trên tường lửa FortiGate, thiết bị chuyển mạch Cisco và thiết bị WiFi; theo 
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dõi các cảnh báo nguy cơ do Công an tỉnh và cơ quan chức năng cung cấp, kịp 
thời kiểm tra, xử lý.

III. Công tác kiểm tra, giám sát, xử lý sự cố
1. Công tác tự kiểm tra
UBND xã tự kiểm tra, đánh giá việc thực hiện các biện pháp bảo đảm an 

toàn thông tin theo hồ sơ đã được phê duyệt; kết quả: các yêu cầu quản lý và kỹ 
thuật của cấp độ 2 đã được triển khai đầy đủ.

2. Việc rà soát, khắc phục lỗ hổng
UBND xã thường xuyên ban hành văn bản chỉ đọa rà soát lỗ hổng, thực hiện 

công tác bảo đảm an toàn thông tin, an ninh mạng; rà soát cấu hình thiết bị, cập 
nhật phần mềm, phát hiện và khắc phục lỗ hổng, điểm yếu bảo mật trên thiết bị 
mạng và máy trạm. 

3. Tình hình sự cố phát sinh, kết quả xử lý: Ghi nhận tại thời điểm hiện 
tại, từ khi được phê duyệt cấp độ đến nay, hệ thống chưa phát sinh sự cố an toàn 
thông tin nghiêm trọng.

4. Việc thử nghiệm sao lưu: Việc kiểm tra phương án sao lưu, khôi phục dữ 
liệu và phương án ứng phó sự cố được thực hiện theo Quy chế bảo đảm an toàn 
thông tin của UBND xã.

C. ĐÁNH GIÁ CHUNG
I. Kết quả đạt được
1. Hệ thống thông tin Mạng nội bộ (LAN) đã được Công an tỉnh phê duyệt 

cấp độ 2; UBND xã đã hoàn thành việc triển khai toàn bộ phương án bảo đảm an 
toàn thông tin theo cấp độ 2, đáp ứng các yêu cầu theo hồ sơ đề xuất cấp độ đã 
được phê duyệt. Hệ thống vận hành ổn định, an toàn, phục vụ hiệu quả công tác 
chỉ đạo, điều hành của UBND xã.

2. UBND xã đã ban hành Quy chế, phân công rõ đơn vị vận hành, đầu mối 
phối hợp và trách nhiệm của cán bộ, công chức; Kế hoạch về ứng cứu sự cố an 
ninh mạng, an toàn thông tin; Kế hoạch về bảo đảm an ninh mạng, bảo mật thông 
tin và an ninh dữ liệu xã Đại Đồng.

II. Tồn tại, hạn chế
Một số giải pháp có nguy cơ chưa kịp thời triển khai ngay (Giải pháp sao 

lưu dữ liệu). UBND xã sẽ sớm thực hiện giải pháp này.
III. Vướng mắc
1. Nguồn lực: Công chức phụ trách công nghệ thông tin, an toàn thông tin 

còn kiêm nhiệm nhiều lĩnh vực, chưa có cán bộ chuyên trách; kinh phí dành cho 
duy trì, bảo trì và nâng cấp các giải pháp an toàn thông tin hằng năm còn eo hẹp.

2. Công tác phối hợp: Công tác phối hợp giữa các phòng, ngành, đơn vị 
được giao chủ trì, phối hợp triển khai thực hiện nhiệm vụ này đôi lúc còn chưa 
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kịp thời, đồng bộ, hiệu quả chưa cao, nhất là những nhiệm vụ hỏa tốc, phát sinh, 
đột xuất.

D. PHƯƠNG HƯỚNG, BIỆN PHÁP
1. Tiếp tục đề nghị cấp có thẩm quyền xem xét, bổ sung biên chế có trình 

độ, bằng cấp chuẩn và chuyên trách về CNTT.
2. Theo quy định, bố trí kinh phí đảm bảo hoạt động bảo đảm an toàn thông 

tin, an ninh mạng, đảm bảo các hệ thống thông tin xã thường xuyên.
3. Sớm hoàn thành nhiệm vụ sao lưu dữ liệu, đảm bảo theo Quy chế đảm 

bảo an toàn hệ thống thông tin và an ninh mạng.
Đ. ĐỀ XUẤT, KIẾN NGHỊ
Đề nghị Công an tỉnh và các Sở, ngành tỉnh liên quan:
1. Tiếp tục chỉ đạo, hướng dẫn triển khai các phương án bảo đảm an toàn 

thông tin cấp độ 2 của cơ sở theo Hồ sơ đã được phê duyệt; cảnh báo kịp thời lõ 
hổng, các mã độc tấn công hệ thống mạng.

2. Tiếp tục tổ chức tập huấn chuyên sâu về an toàn thông tin, an ninh mạng; 
sao lưu dữ liệu, khôi phục dự liệu,... quan tâm, hỗ trợ nguồn lực để duy trì bản 
quyền, các phần mềm phòng, chống mã độc cho hệ thống thông tin của xã.

Trên đây là báo cáo kết quả triển khai phương án bảo đảm an toàn thông tin 
theo cấp độ trên địa bàn xã Đại Đồng. UBND xã Đại Đồng trân trọng báo cáo Công 
an tỉnh Hưng Yên, Phòng An ninh mạng tổng hợp, tiếp tục chỉ đạo theo quy định./.

Nơi nhận:
- Như trên;
- Thường trực Đảng ủy - HĐND xã;
- Chủ tịch, các PCT UBND xã;
- Cổng thông tin điện tử xã;
- Lưu: VT.

 TM. ỦY BAN NHÂN DÂN
KT. CHỦ TỊCH
PHÓ CHỦ TỊCH

Trần Văn Thành
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